
RFC 2350 BUDILUHUR-CSIRT 

 

1. Informasi Mengenai Dokumen 

Dokumen ini berisi deskripsi BUDILUHUR-CSIRT berdasarkan RFC 2350, yaitu informasi 

dasar mengenai BUDILUHUR-CSIRT, menjelaskan tanggung jawab, layanan yang 

diberikan, dan cara untuk menghubungi BUDILUHUR-CSIRT.  

 

1.1. Tanggal Update Terakhir 

Dokumen merupakan dokumen versi 1.2 yang diterbitkan pada tanggal 3 Mei 2024. 

 

1.2. Daftar Distribusi untuk Pemberitahuan 

Satuan unit kerja di lingkungan Universitas Budi Luhur. 

 

1.3. Lokasi dimana Dokumen ini bisa didapat 

Dokumen ini tersedia pada :  

https://csirt.budiluhur.ac.id/files/budiluhur_csirt-rfc2350.pdf      (versi Bahasa 

Indonesia) 

 

1.4. Keaslian Dokumen 

Dokumen telah ditanda tangani dengan PGP Key milik BUDILUHUR-CSIRT. Untuk 

lebih jelas dapat dilihat pada Subbab 2.8. 

 

1.5  Identifikasi Dokumen 

Dokumen memiliki atribut, yaitu :  

Judul  : RFC 2350 BUDILUHUR-CSIRT; 

Versi  : 1.2; 

Tanggal Publikasi : 3 Mei 2024; 

Kedaluwarsa  : Dokumen ini valid hingga dokumen terbaru dipublikasikan. 

 

2. Informasi Data/Kontak 

2.1. Nama Tim 

BUDILUHUR Computer Security Insident Response Team 

Disingkat : BUDILUHUR-CSIRT. 

 

2.2. Alamat 

Universitas Budi Luhur, Jl. Ciledug Raya, Petukangan Utara, Jakarta Selatan. 

  

2.3. Zona Waktu 

Jakarta (GMT+07:00) 

 

2.4. Nomor Telepon 

021 - 5853753 

 

https://csirt.budiluhur.ac.id/files/budiluhur_csirt-rfc2350.pdf


2.5. Nomor Fax 

- 

 

2.6. Telekomunikasi Lain 

- 

 

2.7. Alamat Surat Elektronik (E-mail) 

csirt[at]budiluhur[dot]ac[dot]id 

 

2.8. Kunci Publik (Public Key) dan Informasi/Data Enkripsi lain 

Bits  : 4096 

ID : 0x467E66E2 

Key Fingerprint  : 343EBEA8F593B7EF4E9BD6B433E904A4467E66E2 

      

 

-----BEGIN PGP PUBLIC KEY BLOCK----- 

 

mQINBGNrPWYBEADc1+mkz7qp/nCnCNIMIaHU2iqvLgkqZ/b/fQWin83hYKnxFaPT 

m2GaUNg/jHtxt6etMlMNEU0rYMUtZA4AKtJPyehVKM6S1YPTAY58HWoYq6z+Krsw 

vSYPOiwVQgEzQHdRa3jy6eJSCsnqnpGXNzyF1v+6MSLHVyHh7jcb0l76CeOv35v9 

JZPOxvlCQ5C0Gw/YZmAmz21SiWsGmT/mm+B8cuhcweIz0SFzbW7rnponhpyBPg59 

DhOQIk9Tm5YFdaAMyUzl7DmEPM2maa70OB0dQlNJE9v8KW1orR7DPagnJW7SyG6A 

gw8KgFzFBv0b3EWKc/yKcVUbED421gSG3h46yL5oYSKdYg4l9MFAdfeqQBHQ0Qx2 

8+afFz0rV4mVOUJXCYTxAYN0JV10jeEBR2M3R+82e0b7czpDIsowX7Ei4xNo9NFT 

hHOl/PBXC+BeQ/C0BZUmsHew+KRC73TMX77bVvxva6Up8NZpRQkDFmE0Pw9TweJw 

PUCfnRlXQG3f+sZ/0Dcu8TS4pj/TyWCsfjQ1888688iw/Cv7QOUn8n7YaSUlSbgE 

pse7InEGvEBko3urb14IHWBg+5OKpcE+zaJJ23OyVNwDzkw9W/8T5XGzFndoMhiC 

K003S1iiLqqrPPwZSltE7MW2JnExKzwmat3OS8jug32tQvKA7ygIpmLefwARAQAB 

tCdCVURJTFVIVVItQ1NJUlQgPGNzaXJ0QGJ1ZGlsdWh1ci5hYy5pZD6IdwQwFgoA 

IBYhBM6GC9RGDivEX2pHtHdacJahF0G+BQJkwduSAh0AAAoJEHdacJahF0G+/XsA 

/A5GbtnczDNdByS3UtS7n2WI7w6S6gGKqIegJecrD5eQAPdSM5yZzuVJ1m3PeI6m 

zTfP5Uh3Hfh9dcOnoC8OBOkKiQJXBBMBCABBAhsDBQsJCAcCAiICBhUKCQgLAgQW 

AgMBAh4HAheAFiEEND6+qPWTt+9Om9a0M+kEpEZ+ZuIFAmUnriMFCQOdpD0ACgkQ 

M+kEpEZ+ZuK/3xAA25z28dYXeg24Y2STZzJBF+9Qe7j5D0bmdd8Q4hQsK5EtLOM5 

KUb+81KugANLUTXQol7Ec4pN/GCdD/0xN4Ew8zK/OSkg2NR8r0mnL84CBhx2/nZP 

S4D5M4mtsWCThroQ27wm1324i2NiEUSQzUzJ5vy5jyGkeL/3JdWrjVJ7FLJ6e+Eg 

GAZpTaS8Ag2NypESFWMJpX5zbSHvL9k0E3LagEvaacZHUXfH69jP3yMr3ofVoHSx 

ZArOe/SpgubSglFSy7AxlxYVNmsjaYn21MZ4P+ivJWmRWciQUupBZavdk8sYCXKW 

IdpoCBLUs9jt4e3Fd4I48c/81CqAFWg0faSYQD7yL3DB9AgVi/LZhZh+li5mc/lQ 

QnM9IO8uw6zCXeZMzy3kgepwPGAjr3oYmTDm3cOuPNcmivQUzCvVmqEdiHAG0oa/ 

UPCAegl5qhwYMmBAgLDeFe9LYZ4SWrootGBDeHkub9OKT9FntFpZphIFsHDEZDdY 

7o1RMAFiiCQwTTJxcznoEo3wTfSDXjCpsgeb/nPJ440/yMQxSVJS1nGM/WenrGmB 

TY4QwVjRgfkzkJGJo+aAoqOTadfhy60H5dbY52EkiR5znTm/bvqTpshGRhJtTnJW 

PBIx1XFhkTUosN7f29sNLMVZhxhIjNAkTdvLeu4zbbtM+sibyc34vMGKl7GIdQQQ 

FgoAHRYhBMpdeIyz7D9QIzqpHhWcVyS8WlCQBQJkh9sQAAoJEBWcVyS8WlCQ8R8B 

AP/txNmfzOHYAWL+qkAQGr+PxTp/PGmCFdrRVaAxvmMrAP9ee3IfwTJW6xonigq6 

WrvQaptq3kh/lM6fTw5dej7mC4h1BBAWCgAdFiEEzoYL1EYOK8Rfake0d1pwlqEX 

Qb4FAmTB2rcACgkQd1pwlqEXQb53wwD/YJ1ERoqF8Tyj8TMgOSzhr6AWIYiNNuw3 

Y5lAAfa3troBAI1UO75WDnqWPdrR7+blikyjHVjR8HVnj2q2CX1lD/wKiHUEEBYK 



AB0WIQTOhgvURg4rxF9qR7R3WnCWoRdBvgUCZMHbIQAKCRB3WnCWoRdBvqCEAQC

N 

VmtS5ih6eD2o9T4kQ1SmPX+2OqLA5IK8pVhdotdl8QD9Ei1EMbXf3KK71ui7uO9z 

AXMCa9q2PMbUgSUjJNTPjQuIdQQQFgoAHRYhBM6GC9RGDivEX2pHtHdacJahF0G+ 

BQJkwdvxAAoJEHdacJahF0G+Jz8A/iDHNMJlAs/5k8rpDFvxSsZfTl9nOGitGQGF 

gqKqYQX7AP9ZU9NrEYVEH6IeCP8hkjXBKR/E6foBz9ssddooUSRPAoh1BBAWCgAd 

FiEEyMf8rLNPYiO2xTDoxjHVmY/FFIUFAmTB30MACgkQxjHVmY/FFIUIMgD/XHIG 

y1ZUy1unn9LtwmT+eyzgEIY81CTeYwfA6xgzplQBANgkHj0iuwLk4hQGf0fFUsJ/ 

DmXma+HM1yWl2hIRohEIiQJXBBMBCABBAhsDBQsJCAcCAiICBhUKCQgLAgQWAgMB 

Ah4HAheAFiEEND6+qPWTt+9Om9a0M+kEpEZ+ZuIFAmNrPgwFCQHh0qgACgkQM+kE 

pEZ+ZuIxwBAAqFbnvoUDsNNb90edYueygSizDl6494D5XES/q2/ZxVrrCmH4RfJS 

ze81YmujpdF/yU6GrykUDnOPTOaW/T5VtR1TUr7gaBVmAl603RzTDMWOxXJrrGXt 

wfwJQHaWrNCQgu4uR9Y5XxZCeORtcHBs5BPIb5b3fWthcLR8V4U9URG8k55RSELQ 

MIbYjCYOwoq3i3b/P9GQ1I9PYXfBuQVVfm8MBf1HUY6ZlrfMGakzxk3zFf7wgQoh 

A1P61IZ9SfKihlRcDR3tOTAFTlpNAyVyr5WLLChVipTu71vZE26aMtYOdDB6JA1G 

9bghxLntHKe2pGqdFhMxi7cstm6WFKDhNSZ/OCDZX9xestfrSLT3rOtuEk+wndCP 

vTF87Hqr/DlgIq1uf5Jpxd29ffQXNxR6p8EfCHVbjELIM9dBBmszHuLtxLPxiO9A 

MlJ5qFSrnemfuol/D4Nf98UHZCSE7Y7ppGcQR1ORWc1F4UwVQtIYw0Etr6GCAnyD 

yNIYOOGmeF7sNxnr8jr653IkNTi43Khr2kVsysTfZ+/hkSBhU+/CUAgFWnCojPww 

RxVWv/Fx7xwzfl53S5x3MmZRh8E6KwtRrdl+Plkaq0Q3T8K/iDm909kwBBedZrl6 

GLQIjNQNjYzATFQAkrG3s6nRaYd45/pLNGzwkv7FfA6THQYChDgfhTe5Ag0EY2s9 

ZgEQAK/Z5GDBmtnOKFKP3vfOjIfvAEHEge5zGUjNBImbO5qQYPRvHuFSGCAZwd3l 

cztZqNe5UuhZQL4Ak+70W2Qf5I0LWXoGcjSGOxync5mWwzm56PK2erNBYckGrIiJ 

5GVwcBRkuB3dcAzEfbUURipQ/bez7ESSLK3o5mNKgbrxRiVv9ezUACkzBCwVspEa 

OHY99eiUpCoVnF4/WrBoe494zcDVZGMDfX0coyWtzPfdVnhS8Pc9z15hYNQGvHfB 

Gbj4R9wW0bkVx3xfPU4aFQ96Meho1XoybcWhfxrC01DL6bagN20RHoTDGwvEK5fr 

poj3K4VhUGbzbqf7YPTcaSseUWsfTB+hs+jB3lupXmLaI/JTxKEl9/XPeQ9UQ0yy 

AnUV2L0GpwJBuvrFS0kMRrKl08vXhIX3EAdn83lo6dL02fl1Ss3yRIuwrki7y2fX 

39xgsWCRlwL72yHkUOpj1MEErfw5OU6ZhZA3U3AzSZafR3sz+KUIvF9Q7MnkAomA 

R6p10brYTT/Dq/R5gRc2DIqx37ilKXdt9eVe8u5zavMLbMnULxY6x4yXYtxIg9K1 

EDi+5hAFWQ9t60E9vrMeJDxTz0TUETu2jesL/Tq1/KZNkjuLrQzYkYEUH1X4wbF/ 

ZJoVP0oeJGu0ZVFwQHGJCosfmg3zw//+jMiBFq57n4y+yvpfABEBAAGJAjwEGAEI 

ACYCGwwWIQQ0Pr6o9ZO3706b1rQz6QSkRn5m4gUCY2s+FQUJAeHSsQAKCRAz6QSk 

Rn5m4lLTD/9024ybQxK0q6GyfWkFqwsARZNN6f+g4LrUPxLz3HXgeInhmFiSSQdu 

05CKCbVnrQzoXfamfv+dLtRebpAKrfGaMW1M7ny/9Cgx745c3x1cLfJFXWkGas1+ 

mVqac/aJaqWUFhFzz/Dmri7KQhwbQIObNIv1pv8uUbWG/A3HoSCN5Sn5bToM8wkf 

cLgMLyFXJbSLG2J7HqoeZ66GBsdqjGsPrRBrFhbzAObNXyrVSO6mH+aM+Ny0bFT0 

jV4XkUR4m/d9uZPeq7BSiWCDwJs4zfD4pOgSOcSsvhV0poBEREzctH3fE0yLdJIB 

q1BLxXJMDJYtvwW4Nv8171sR21/bttTTXJyyAtgTgf1dIad3+KFJIPxup7WRTjQ2 

Cb/xVg++0VRFKtg01hMHptj7Hpy5FwLLaQRPiQrOQfrRxrZnDywQ2svDqWrwA/2d 

SAJqecr4MxyyrMcqRzKek6RBHY13XsBtmw75md+MbJ4AEh7mMu2iqfSiLBS67VYr 

5ezqwrSk4UQVqUtxFCySoMK6r9rG4ZDmhEbrMJqltTA/Tp02/je9/+JGeTtrq3BU 

TtAkqP3Oh/weR8q4xst1kSJCh3ZaGpIAmkvlLQWSygWjH89eECn1G66CXVbpV7fD 

4VP7HK963SlyGVu7zs157mMxsm/qsS+izMtzXxJ/3MIj8w/IN0SNnQ== 

=sMwl 

-----END PGP PUBLIC KEY BLOCK----- 
 

File PGP key ini tersedia pada :  

https://csirt.budiluhur.ac.id/files/budiluhur-csirt.asc 

 

2.9. Anggota Tim  



Ketua BUDILUHUR-CSIRT adalah Sovan Dianarto. Yang termasuk anggota tim 

adalah Joko Christian Chandra, Dolly Virgian Shaka Yudha Sakti, Iman Permana dan 

Kukuh Harsanto. 

 

2.10. Informasi/Data lain  

-. 

 

2.11. Catatan-catatan pada Kontak BUDILUHUR-CSIRT  

Metode yang disarankan untuk menghubungi BUDILUHUR-CSIRT adalah melalui e-

mail pada alamat csirt[at]budiluhur[dot]ac[dot]id atau melalui nomor telepon 021 - 

5853753 ke Universitas Budi Luhur pada hari kerja jam 08.00 - 16.00. 

 

3. Mengenai BUDILUHUR-CSIRT 

3.1. Visi 

Visi BUDILUHUR-CSIRT adalah terwujudnya ketahanan siber pada sektor 

pendidikan yang handal dan profesional. 

3.2. Misi 

Misi dari BUDILUHUR-CSIRT, yaitu :  

a. Mengkoordinasikan dan mengolaborasikan layanan keamanan siber pada sektor 

pendidikan baik internal dan eksternal. 

b. Mengidentifikasi kerentanan keamanan secara menyeluruh. 

c. Meningkatkan respons aspek keamanan kepada seluruh Satuan Unit Kerja 

Universitas Budi Luhur. 

d. Meningkatkan mutu layanan TIK Pendidikan dari ancaman siber. 

 

 

3.3. Konstituen 

Konstituen BUDILUHUR-CSIRT meliputi seluruh satuan unit kerja Universitas Budi 

Luhur.  

 

3.4. Sponsorship dan/atau Afiliasi 

Pendanaan BUDILUHUR-CSIRT bersumber dari anggaran instansi Universitas Budi 

Luhur. 

 

3.5. Otoritas 

BUDILUHUR-CSIRT memiliki kewenangan dengan konstituennya dalam 

penanganan gangguan keamanan siber, mitigasi, investigasi, dan analisis dampak 

insiden di lingkungan Universitas Budi Luhur. Jika diperlukan, BUDILUHUR-CSIRT 

dapat berkoordinasi atau memanfaatkan layanan yang dimiliki pihak eksternal. 

 

4. Kebijakan – Kebijakan 

4.1. Jenis-jenis Insiden dan Tingkat/Level Dukungan  

BUDILUHUR-CSIRT melayani penanganan insiden siber dengan jenis berikut : 

a. Web defacement 



b. Serangan DDoS. 

c. Akses ilegal dari internal network 

 

4.2. Kerjasama, Interaksi dan Pengungkapan Informasi/ data 

 

BUDILUHUR-CSIRT akan melakukan kerjasama dan berbagi informasi dengan 

CSIRT dari Kementerian dan atau Lembaga lainnya dalam lingkup keamanan siber. 

Informasi dengan kategori rahasia yang diterima oleh BUDILUHUR-CSIRT akan 

dirahasiakan. 

 

4.3. Komunikasi dan Autentikasi 

 

Untuk komunikasi biasa tanpa informasi yang dirahasiakan :  

email tanpa enkripsi, telepon suara tanpa enkripsi, group chat tanpa enkripsi. 

 

Untuk komunikasi rahasia yang menyangkut informasi sensitif dan rahasia: 

email dengan enkripsi. 

 

5. Layanan  

5.1. Layanan Utama 

Layanan utama dari BUDILUHUR-CSIRT yaitu : 

5.1.1. Pemberian Peringatan Terkait Keamanan Siber 

Layanan dilaksanakan oleh BUDILUHUR-CSIRT berupa pemberian 

peringatan adanya insiden siber pada sistem elektronik dan informasi statistik 

yang dikelola oleh masing-masing satuan kerja Universitas Budi Luhur. 

 

5.1.2. Penanganan Insiden Siber 

Layanan diberikan oleh BUDILUHUR-CSIRT berupa koordinasi, analisis, 

rekomendasi teknis, dan bantuan dalam rangka penanggulangan dan 

pemulihan insiden siber. 

 

5.2. Layanan Tambahan  

Layanan tambahan dari BUDILUHUR-CSIRT yaitu : 

5.2.1. Pembangunan Kesadaran dan Kepedulian Terhadap Keamanan Siber 

Dalam layanan ini BUDILUHUR-CSIRT mendokumentasi dan mempublikasi 

berbagai kegiatan yang dilakukan dalam rangka pembangunan kesadaran 

dan kepedulian terhadap keamanan siber.  

 

6. Pelaporan Insiden  

Laporan insiden keamanan siber dapat dikirimkan ke csirt[at]budiluhur[dot]ac[dot]id 

dengan melampirkan sekurang-kurangnya : 

a. Foto/scan kartu identitas  

b. Bukti insiden berupa foto atau screenshoot atau log file yang ditemukan 

c. Atau sesuai dengan ketentuan lain yang berlaku 



 

7. Disclaimer 

Penanganan dan bentuk respons terhadap insiden tergantung dari ketersediaan 

infrastruktur dan tools yang dimiliki oleh Universitas Budi Luhur. 


